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Dobiegł końca konkurs na przenośne i stacjonarne zagłuszarki radiowe

ZKR dla Straży Granicznej, realizowany przez  konsorcjum z  Siecią

Badawczą Łukasiewicz – Przemysłowym Instytutem Automatyki

i Pomiarów PIAP na czele.

Dobiegł końca konkurs na  przenośne i  stacjonarne zagłuszarki radiowe dla Straży

Granicznej (SG), realizowany przez  konsorcjum z  Siecią Badawczą Łukasiewicz –

Przemysłowym Instytutem Automatyki i Pomiarów PIAP z Warszawy na czele i spółką

ITTI z  Poznania. Celem projektu było opracowanie i  budowa urządzeń w  wersjach

przenośnej (walizkowej) i  stacjonarnej służących do  zagłuszania transmisji radiowej

w zakresie częstotliwości 25 – 5900 MHz.

(https://www.facebook.com/sharer/sharer.php?
u=https://milmag.pl/zagluszarki-radiowe-piap-

w-sg/)
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(https://milmag.pl/2021/wp-content/uploads/2021/10/piap_sg_00.jpg)ZKR w wersji

stacjonarnej

Współfinansowany przez  Narodowe Centrum Badań i  Rozwoju (NCBiR) w  kwocie

1 248 766 zł, tj. 90% wartości całkowitej projektu (1 387 523 zł) był realizowany od 21

grudnia 2015 do  30 listopada 2020. Podczas XXVII Międzynarodowego Salonu

Przemysłu Obronnego (MSPO) 2019 w  Kielcach zaprezentowano

wieloczęstotliwościową zagłuszarkę komunikacji radiowej ZKR (MSPO2019:

Zagłuszarka wieloczęstotliwościowa od  PIAP (https://milmag.pl/mspo2019-

zagluszarka-wieloczestotliwosciowa-od-piap/)).

ZKR przeznaczony jest do  zakłócania transmisji radiowej i  wycieku danych, jak

również ochrony przed  radiową detonacją ładunku wybuchowego

oraz  unieszkodliwiania bezzałogowych statków latających (bsl) i  aparatów

(https://www.kahles.at/en/sport/riflescopes/k525i
dlr)

(https://mactronic.pl/pl/latarka-taktyczna-t-
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naziemnych. Cechą wyróżniającą urządzenie na  tle dostępnych na  rynku jest

możliwość elastycznego definiowania zakresów zakłócanych pasm częstotliwości

oraz okien częstotliwościowych niezbędnych do umożliwienia komunikacji własnej,

dzięki wymiennym modułom radiowym.

W rozwiązaniu zaimplementowano mechanizmy cyfrowej syntezy sygnału, co

umożliwia osiągnięcie planowanej funkcjonalności. Wygodną i  intuicyjną obsługę

urządzenia zapewnia nowoczesny interfejs użytkownika z  możliwością zdalnego

sterowania urządzeniem za  pomocą pilota pracującego w  podczerwieni i  poprzez

sieć Ethernet.

(https://milmag.pl/2021/wp-content/uploads/2021/10/piap_sg_01.jpg)ZKR w wersji

przenośnej

force-lsr-550lm-zielony-laser)

Światowy fenomen

Kontrola 2

Drugi sezon

najpopularniejszego polskiego
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Opracowanie i  wykonanie systemu zakłócającego transmisję radiową wytwarzające

kurtynę elektromagnetyczną umożliwia zabezpieczenie wybranych obiektów Straży

Granicznej przed  niepowołanym podsłuchem i  wyciekiem danych w  trakcie

np.  ważnych spotkań roboczych służb operacyjnych, dochodzeniowo-śledczych,

służb wewnętrznych oraz spotkań międzyresortowych z np. Agencją Bezpieczeństwa

Wewnętrznego (ABW). Także służyć ma zabezpieczaniu spotkań i  konferencji

międzynarodowych oraz  szkoleń w  których  poruszane i  omawiane są wrażliwe

tematy. Dodatkowo system będzie zabezpieczał przed  próbą detonacji urządzeń

wybuchowych uruchamianych przy pomocy sygnałów np. z sieci komórkowych.

ZKR jest w wersji stacjonarnej lub przenośnej (walizkowej), gdyż jego masa całkowita

wynosi około 35 kg. Wersja w  obudowie 19-calowej umożliwia instalację ośmiu

modułów radiowych, przeznaczonych do  montażu stacjonarnego. Całkowita moc

wyjściowa urządzenia wynos 150 W, ma zasilanie wewnętrzne za  pomocą dwóch

banków energii i  dwóch akumulatorów litowo-jonowych 28,8 V/9,3 Ah, a  także

możliwe jest zasilanie zewnętrzne o  napięciu 24-36 V DC i  230 V AC z  zasilaczem

zewnętrznym.
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(https://milmag.pl/2021/wp-content/uploads/2021/10/piap_sg_02.jpg)ZKR w wersji

przenośnej / Zdjęcia: Ministerstwo Cyfryzacji

Urządzenie pracuje w  trzech trybach: zagłuszanie ciągłe, po  wykryciu sygnału

radiowego (responsywne) oraz  jako skaner widma radiowego. Tryb zagłuszania

responsywnego polega na  wyzwalaniu emisji zagłuszającej sygnałem, który  ma

zostać zagłuszony. Rozwiązuje to problem ekspozycji osób długotrwale znajdujących

się w  pobliżu pracującego urządzenia na  działanie promieniowania

elektromagnetycznego, ogranicza zużycie energii, a także sprawia, że zagłuszarka jest

trudna do wykrycia.
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Tryb analizatora widma pozwala na  przeprowadzenie skanowania widma

elektromagnetycznego w  celu wykrycia urządzeń nadawczych i  określenia ich

częstotliwości pracy. Dużą szybkość i  precyzję przestrajania w  szerokim zakresie

częstotliwości uzyskano dzięki zastosowaniu układów bezpośredniej cyfrowej

syntezy sygnału (DDS). W  stopniach mocy nadajników zastosowano tranzystory

polowe HEMT wykonane na bazie azotku galu (GaN).

Potencjalnymi użytkownikami ZKR, oprócz Straży Granicznej, mogą być Siły Zbrojne,

Policja, Służba Kontrwywiadu Wojskowego (SKW) czy  wspomniana ABW. Głównymi

obszarami zastosowania urządzeń są: blokowanie komunikacji radiowej, ochrona

przed  zdalną (radiową) detonacją ładunków wybuchowych, zapobieganie

operowania zdalnie sterowanymi pojazdami oraz środkami latającymi i pływającymi,

zapobieganie wycieku informacji przez  systemy typu WLAN i  telefonii komórkowej,

skanowanie widma elektromagnetycznego w  celu wykrycia źródła emisji

(Zagłuszarki fal radiowych dla Policji (https://milmag.pl/zagluszarki-fal-radiowych-

dla-policji/)).

Sprawdź podobne tematy, które mogą Cię
zainteresować

(https://milmag.pl/)

(https://milmag.pl/defence-
space/) (https://milmag.pl/shooting/)(https://milmag.pl/adventure/)

SHOOTING ADVENTURE
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